PasswordPusher

I nnehallsférteckning

1. ?Kontohantering
2. ?Saker hetsinstruktioner vid delning
3. Datahantering och arkivering

4. Radera konto

Officiell dokumentation (EN)

1. Kontohantering

Inloggning och anonym anvandning

e Med konto: Genom att logga in med ditt Bjérknet-konto kan du halla reda pa dina aktiva
lankar, se om de har blivit klickade samt radera dem manuellt i fortid.

e Utan konto: Tjansten kan aven anvandas anonymt fér snabb delning. Skillnaden ar att
du da inte kan hantera eller radera lanken efter att du har stdngt webblasarfénstret dar
ldnken genererades.

Andra e-postadress och 16senord

1. Klicka pa Konto > Redigera inloggningsuppgifter.
2. Ange uppgifter.
3. Klicka pa Uppdatera konto.

Aktivera och hantera tvafaktorsautentisering (2FA)

1. Klicka pd Konto > Redigera inloggningsuppgifter.
2. Klicka pa Aktivera tvafaktorsautentisering och f6lj instruktionerna pa skarmen for att
skanna QR-koden med din autentiseringsapp (till exempel Bitwarden).


https://docs.pwpush.com/

2. Sakerhetsinstruktioner vid delning

Nar du skapar en hemlig lank ska du alltid tillampa principen om minsta mdjliga exponering for att
uppratthalla hogsta sakerhet.

Konfigurera begransningar

Innan du klickar pd att generera lanken ska standardvardena justeras nedat:

» Minska antalet dagar: Stall ner giltighetstiden till s& f& dagar som majligt (forslagsvis
1-2 dagar). Lanken ska aldrig ligga aktiv pa servern langre &n absolut nédvandigt.

« Minska antalet klick: Satt gransen for maximalt antal visningar till ett [agt antal
(rekommenderat ar 1 eller 2 klick). Detta sakerstaller att lanken blir obrukbar omedelbart
efter att mottagaren har hamtat informationen.

Hantering och radering

o Uppmana till radering: Informera mottagaren om att radera lanken via granssnittet sa
fort I6senordet har tagits emot och sparats pa ett sakert stalle (exempelvis i
Vaultwarden).

e Permanent borttagning: Genom att radera lanken direkt efter hantering sakerstaller ni
att informationen rensas fran serverns databas omedelbart och inte kan kommas at i
efterhand, aven om kommunikationskanalen dar lanken skickades skulle bli
komprometterad.

3. Datahantering och arkivering

Kryptering och lagring

o All data krypteras pa serversidan innan den sparas i databasen. Nyckeln som kravs for att
dekryptera informationen finns endast i den unika URL-lank som du skickar till
mottagaren.

o Administratérer eller obehdériga som har tillgang till databasen kan aldrig ldsa innehallet i
klartext utan den specifika lanken.

Automatisk rensning

e Nar antingen tidsgransen (dagarna) eller klickgransen har uppnatts, raderas texten helt
och hallet fran systemet automatiskt. Processen ar irreversibel och datan kan inte
aterstallas.



4. Radera konto

1. Klicka pd Konto > Redigera inloggningsuppgifter.
2. Klicka pa Avsluta mitt konto.
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