Vaultwarden

Vaultwarden ar Bjorknets centrala och krypterade l6senordshanterare. Det ar en
resurssnal serverimplementation i Rust som ar helt kompatibel med Bitwardens API.
Detta innebar att du anvander Bitwardens officiella appar och webblasartillagg for att
ansluta till Bjorknets Vaultwarden-server.
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Officiell dokumentation for Vaultwarden (EN)

Offciell dokumentation for Bitwarden (EN)

1. Komma igang

Skapa konto

Folj dessa steg for att konfigurera ditt valv:

1. Skapa konto: Ga till Vaultwarden-instansen och klicka pa Skapa konto. Ange dina
uppgifter och fortsatt till Idsenordssidan.

2. Ange huvudlosenord: Valj ett starkt huvudldésenord (enligt Kategori B). Se till att rutan
"Kontrollera kdnda dataintrang for detta I6senord" ar ibockad under inmatningen.
Viktigt: Systemet anvander Zero-Knowledge-kryptering. Det innebar att det ar tekniskt
omojligt att aterstilla ett glémt lésenord via e-post eller administratorsatgarder. Om
I6senordet tappas bort ar datan forlorad.


https://github.com/dani-garcia/vaultwarden/wiki
https://github.com/dani-garcia/vaultwarden/wiki

3. Installera webblasartillagg: Nar kontot ar skapat visas instruktioner for att integrera
Bitwardens webblasartilldgg. Detta rekommenderas starkt for personliga datorkonton, da
det tilldter automatisk ifyllnad av inloggningsuppgifter.

4. Konfigurera mobilapp: Hdmta Bitwarden-appen till din telefon och logga in med samma
uppgifter.

5. Konfigurera tvafaktorsautentisering i separat app: se instruktioner i 2.
Kontohantering.

6. Sakerhetskopiera din databas: Nar du lagt in dina I6senord

Begreppet valv

| Vaultwarden instansen finns flera valv. Varje anvandare har ett personligt valv som ingen annan
kan komma at. Sen kan man skapa organsationer och i sin tur kan ha flera valv med olika
behorigheter. Alla I6senord som du har tillgdng fran olika valv hamnar pd samma lista om du inte
filtrerar listan. Det ar viktigt att vara medveten om det. Nar du gar in pa en post i databasen sa
syns det vilket valv uppgifterna ar sparade i.

Aterstaliningskoder

Nar du konfigurerar tvafaktorsautorisering far du ofta aterstallningskoder, Dessa bor absolut INTE
sparas i din ldenordsdatabas. Dessa kan spara t.ex. pa tva fyska medier

2. Kontohantering

Viktigt gallande sakerhet: En |6senordshanterare ar en av de mest sakerhetskravande tjanster
du som privatperson hanterar. Har finns tillgangen till det mesta av ditt digitala liv, och om du
forlorar tillgangen till detta konto kan det fa stora konsekvenser.

Vaultwarden/Bitwarden erbjuder mycket hdg sakerhet och ger dig verktygen att sjalv sakra
tillgdngen till din data via flera olika metoder, sdsom tvafaktorsautentisering (2FA), nddkontakter
samt export och import av data.

Bjorknets ansvariga franskriver sig allt ansvar for forlorad data till foljd av slarvig hantering av
inloggningsuppgifter och inloggningsmetodor fran anvandarens sida.

Andra e-post (maste goras i webbgranssnittet)

1. Klicka pa Installningar > Mitt konto.
2. Ange uppgifter.
3. Klicka pa Fortsatt.



4. E-post kommer med bekraftelsefoérfragan.

Andra huvudldsenord (maste gdras i webbgranssnittet)

Bjorknet rekommenderar I6senord med minst 15 tecken bestaende av slumpmassiga ord,
varierade med versaler samt blandat med siffror och specialtecken. Detta I6senord bér memoreras
och far inte finnas nedskrivet annat an pa ett eget lagringsmedium eller fysiskt.

T.ex. xT()CkH=IM-h?r@ID~357
Ord som jag utgatt fran Stockholm Harald.

Viktigt gallande sakerhet: Du ansvarar sjalv for hanteringen av ditt I6senord. Det gar inte att fa
nagon aterstallningslank om du glommer bort det. Du kan daremot ldgga in en lésenordsledtrad
som skickas till den e-postadress som ar kopplad till kontot. Se darfor alltid till att ha en
fungerande e-postadress angiven. Om du férlorar tillgang till badde ditt huvudldsenord kan INGEN
aterstalla kontot eller hjalpa dig att logga in.

Klicka pa Sakerhet > Huvudlésenord.
Ange uppgifter.

Klicka pa Fortsatt.

E-postlank kommer med bekraftelseférfragan.
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Aktivera och hantera tvafaktorsautentisering (2FA) i Autentiseringsapp
(maste goras i webbgranssnittet)

Det ar rekommenderat att anvédnda minst 2 metoder for 2FA och ha aterstallningsnycklar.

Viktigt gallande sakerhet: Anvand en separat autentiseringsapp (lagra inte 2FA-koden for detta
konto inuti sjalva valvet). Om du forlorar tillgang till din primara 2FA-enhet maste du anvanda dina
aterstallningskoder for att logga in. Om du férlorar bade tvafaktorsautentiseringen och dina
aterstallningskoder kan INGEN aterstalla kontot eller hjalpa dig att logga in.

1. Klicka pa Sakerhet > Tvafaktorsautentisering.

2. Klicka pa Aktivera tvafaktorsautentisering och f6lj instruktionerna pa skarmen for att
skanna QR-koden med din autentiseringsapp.

3. Klicka p& Hamta aterstallningskoder och dem som genereras pa ett sakert stalle.
Dessa kravs om du forlorar tillgang till din app.

Aktivera biometrisk upplasning (kan goras i webblasartillagg eller app)

1. Klicka pa Installningar > Kontosakerhet.



2. Ange uppgifter.
3. Klicka pa Fortsatt.
4. E-post kommer med bekraftelseforfragan.

Konfigurera Nodatkomst (maste goras i webbgranssnittet)

Du kan utse betrodda personer som far tillgang till eller kan ta dver ditt konto om du blir inaktiv
under en langre tid (1-90dagar).

Klicka pa Instéallningar > Mitt konto.
Klicka Lagg till nédkontakt.

Ange uppgifter.

Klicka pa Spara.

E-post kommer med bekraftelseforfragan.
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3. Datahantering

Exportera data

1. Klicka pa Verktyg > Export.
2. Valj valv i Exportera fran.
3. Valj 6nskat format:
e JSON (okrypterad): Standardformat i klartext, lampligt fér import till andra
I6senordshanterare. Hantera filen med extrem férsiktighet.
e CSV (okrypterad): Textformat uppdelat i kolumner fér kalkylprogram.
e Krypterad JSON: Krypterad JSON: Sakert format for backup, men kraver samma
konto/l6senord for att kunna importeras igen.

Spara din databas mycket sdkert t.ex pa ett usbminne eller minneskort.

Importera data

Klicka pa Verktyg > Import.

Valj valv i Valv.

Valj var [6senorden skall sparas i Mapp.

Valj format i Filformat.

Valj importfil eller kopiera och klistra in innehallet fran filen.
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Synkronisering av data (galler webblasartillagg eller app)



Hanterar du data mellan flera enheter kan det handa att appen/webblasartillagget inte hinna
synkronisera

1. Klicka pa Sakerhet > Huvudlésenord.
2. Klicka pa Synkronisera nu.

4. Administratorers datatillgang

e Administratorer kan se/administrera delade l6senord i de organisationer som de har blivit
tilldelade atkomst till, men de kan aldrig fa atkomst till Idsenord i ditt eget personliga valv.
En administratdér kan inte se vilka anvandarkonton som finns i systemet, férutom de
medlemmar som ingar i den organisation som administratéren har ansvar over.

En organisationsadministratér kan endast ta bort en anvandare fran sjalva organisationen,
inte radera eller andra anvandarens personliga konto.

Endast du har full tillgdng och exklusiv kontroll éver ditt eget konto.

5. Radera konto

BookStack hanterar inte sjalvstandiga kontoraderingar direkt fran anvandarprofilen for att forhindra
att dokumentation som ags av gemenskapen raderas av misstag.

1. Klicka pa din profilbild eller ditt namn i det 6vre hégra hérnet och valj Visa profil.
2. Klicka pa Mitt konto.
3. Klicka pa Radera konto.
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