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1. Varfor losenordshanterare behovs

Varje konto och tjanst kraver ett unikt I6senord. Om samma l|6senord anvands pa flera stallen
innebar en dataldcka hos en enskild tjanst att alla dina konton blir sarbara.

Eftersom det ar manskligt omojligt att memorera dussintals unika och komplexa l6ésenord, ar den
generella rekommendationen att anvanda en lésenordshanterare. Verktyget sparar och krypterar
dina uppgifter sa att du endast behéver komma ihag ett enda huvudlésenord.

Webblasarens inbyggda hanterar

Det ar vanligt att webblasare (som Chrome, Edge eller Firefox) erbjuder sig att spara l6senord
automatiskt. Dessa ar ofta samre skyddade. Om nagon far tillgang till din dator eller ditt
synkroniserade Google/Microsoft-konto, far de ofta direkt tillgang till alla sparade losenord i
klartext. Stang darfér av funktionen "Erbjud att spara I6senord" i webbldsaren och 1at en dedikerad
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I6senordshanterare skéta all lagring.

2. Tre typer av losenord - Valj ratt efter
syfte

Vilken typ av I6senord du ska valja beror helt pa hur det ska anvandas. Losenord kan delas in i tre
kategorier:

Kategori A: Genererade losenord (For webbtjanster och
appar)

Anvéands for alla konton pa internet och lokala tjanster (t.ex. Nextcloud, Baserow, e-post).

» Bjorknets rekommenderade standard: 20 tecken. Ska bestd av en helt slumpmassig
blandning av stora och sma bokstaver, siffror och specialtecken.

e Undvik: Tvetydiga tecken som kan férvaxlas (exempelvis stort |, litet | och siffran 1).

» Hantering: L3t I6senordshanteraren generera och fylla i dessa automatiskt. Du ska inte
memorera dem.

Kategori B: Huvudlosenord (For memorering)
Anvands till sjalva l6senordshanteraren (t.ex. Vaultwarden) eller for att 1dsa upp krypterade diskar.

e Bjorknets rekommenderade standard: Minst 12 tecken. Ska bestd av ord som
uppfattas som slumpmassiga fér utomstaende, men som ar mdjliga fér dig att memorera.
Kombineras med siffror och specialtecken.

Exempel pa struktur: "f*ED|k.m@5rldxgU&k@-135" (Fredrik Madrid Gurka)

o Hantering: Maste kommas ihag utantill. Skriv aldrig ner detta digitalt.

Kategori C: Lokala I6dsenord (For snabb enhetsatkomst)

Anvénds for fysiska enheter som du har direkt tillgang till, exempelvis for att logga in pa din
personliga dator eller mobil.

o Bjorknets rekommenderade standard: 8-12 tecken med en blandning av stora och
sma bokstaver, siffror och specialtecken.
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« Hantering: Kan hallas ndgot kortare for att tillata snabb inmatning, eftersom sakerheten
har primart skyddas av att enheten blockerar inloggningsférsék efter ett visst antal
felaktiga inmatningar.

3. Saker hantering och delning

Ett starkt I6senord forlorar sitt varde om det hanteras oaktsamt. FOlj dessa fasta regler for
hantering:

Skicka aldrig lésenord i klartext: Losenord ska aldrig skrivas direkt i chattar (sasom Nextcloud-

chatt) eller i vanliga e-postmeddelanden.

Anvand sakra delningsverktyg: Bjorknet rekommenderar och tillhandahaller verktyg for saker

delning. Anvand Password Pusher eller de inbyggda delningsfunktionerna i Vaultwarden nar du

behodver skicka ett I6senord till ndgon annan.
Begransa livslangden: Nar du genererar en delningslank for ett 16senord, stall alltid in en kort
giltighetstid (t.ex. nagra timmar) samt ett Iagt maximalt antal 6ppningar (férslagsvis att lanken

raderas efter att den har 6ppnats en gang).

Fysisk omgivning: Var uppmarksam pa din omgivning sa att ingen ser nar du skriver in kansliga
6senord.

Lanade enheter: Logga aldrig in pd kansliga konton fran publika eller lanade datorer, da du inte
kan kontrollera om enheten ar 6évervakad eller infekterad med skadlig programvara.

4. Tvafaktorsautentisering (2FA) - Det
extra skyddet

Ett [6senord - oavsett hur starkt det ar - utgor bara en enda foérsvarslinje. Bjorknet rekommenderar
att du alltid aktiverar tvafaktorsautentisering (2FA) pa de tjanster dar det ar mojligt, sarskilt for

kritiska konton som Nextcloud och din l6senordshanterare.

e Sa fungerar det: Vid inloggning kravs bade ditt lésenord och en tidsbegransad
engangskod (ofta 6 siffror) som genereras i en app pa din telefon.

e Varfoér det behévs: Om ditt I6senord skulle lacka kan en obeho6rig person anda inte
logga in, eftersom de saknar den fysiska enhet som genererar koderna.
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e Rekommenderade verktyg: Anvand en dedikerad autentiseringsapp for att hantera

dina koder, till exempel den inbyggda funktionen i Vaultwarden, Aegis eller Proton

Authenitcatior.

5. Hantering vid misstankt lacka

Om du misstanker att ett I6senord har kommit pa avvagar maste du agera omedelbart:

o Byt lI6senord direkt: Om ett I6senord har lackt, eller om du av misstag rakat skicka det i
en Oppen chatt, ska det bytas ut direkt i den berérda tjansten.

o Kontrollera lackor: Du kan anvanda tjanster som Have | Been Pwned (vilket finns

integrerat direkt i Vaultwarden) for att kontrollera om dina e-postadresser eller 16senord
har forekommit i kdnda publika datalackor pa internet.

ad Komplexitet ar sakerhetens fiende.

Gary McGraw

Bjorknet - Infrastruktur pa manskliga villkor.

"Humanism i digital gestaltning."
Magnifica Humanitas - Paven Leo XIV
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